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В статье рассмотрен метод оценки защищенности конфиденциальной информации от утечки по каналу 
ПЭМИ клавиатуры ПЭВМ. Данный метод основан на расчете отношения сигнал/шум, которое 
сравнивается с предельно допустимым отношением сигнал/шум. 
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Розглянутий метод ощнки захищеност! конфуденщйно! 1нформацй в витоку по каналу побчного електро- 
магнйтного випромнювання клав!атури ПЕОМ. Цей метод грунтуеться на розрахунку вдношення сигнал / 
шум, яке порвнюеться з гранично допустимим вдношенням. 
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Для оценки защищенности конфиденциальной информации от ее утечки за счет 
ПЭМИ клавиатуры ПЭВМ необходимо определить отношение сигнал/шум на выходе 
оптимального приемника (согласованного фильтра) и сравнить его с пороговым (пре- 
дельным) значением. Для оценки отношения сигнал/шум используется инструментально- 
расчетный метод. Для измерения уровней ПЭМИ используется тестовый режим ра- 
боты клавиатуры ПЭВМ. Тестовый режим должен задаваться путем формирования в 
клавиатуре сигнала, с одной стороны, легко идентифицируемого при приеме, а с другой — 
переводящего клавиатуру в состояние, при котором уровень создаваемых ею побоч- 
ных излучений максимален. 

Оценка возможности перехвата ПЭМИ клавиатуры ПЭВМ в открытой печати 
впервые была рассмотрена в [1]. Однако в этой работе не учитывались реальные ус- 
ловия распространения ПЭМИ клавиатуры ПЭВМ в помещении. 
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Наличие внутри здания стен, перегородок, мебели, радиоэлектронной аппара- 
туры, людей и других объектов создает сложную среду распространения радиоволн. 
Условия распространения ПЭМИ внутри помещений существенно отличаются от 
условий распространения ПЭМИ в свободном пространстве. Основными эффектами, 
наблюдаемыми при распространении ПЭМИ внутри помещений, являются много- 
лучевость, обусловленная многократными отражениями радиоволн от стен и других 
объектов, дифракция на многочисленных острых кромках предметов, расположен- 
ных внутри комнаты, и ослабление радиоволн. Эти явления создают сложную интер- 
ференционную структуру электромагнитного излучения. Эффекты, наблюдаемые при 
распространении ПЭМИ, создаваемого клавиатурой компьютера, внутри помещений, 
приводят к быстрым замираниям амплитуды и фазы, т.е. флюктуациям сигнала ПЭМИ, 
приходящего к приемнику средства разведки. 

Для описания статистических свойств огибающей электромагнитного излучения с 
быстрыми замираниями используется плотность функции т-распределения Накага- 
ми [2], которая определяется по формуле 


Е т- (У (1) 
д. о, ЕО ыы > 
65 О. -Г(т) о, 
А Е и а 
де т- >_ — глубина замираний, ©), =(/)=05+(И,), 0% 


р а я 
(90$—05))> 
дисперсия сигнала, <{[7.) — среднее значение напряжения сигнала, Г(т) — гамма- 


функция. 
Статистические свойства огибающей шума описываются плотностью функции 
распределения Рэлея [2], которая определяется по формуле 


2 
ср-Ив-еи -Ма| (2) 
фл Фа 

гле О„=<{(/)= од, о, — дисперсия шума. 

Для оценки защищенности конфиденциальной информации от утечки по каналу 
ПЭМИ клавиатуры ПЭВМ необходимо рассчитать отношение сигнал/шум по напря- 
жению на выходе оптимального приемника (согласованного фильтра) и сравнить его 
с пороговым (предельным) значением. 

Для определения порогового (предельного) значения отношения сигнал/шум 
используется критерий Неймана-Пирсона, максимизирующий вероятность правиль- 
ного обнаружения при заданной вероятности ложной тревоги. 

При оптимальном приеме импульсного сигнала, каковым является информа- 
тивный сигнал ПЭМИ клавиатуры, вероятность ошибочного приема (вероятность 
ложной тревоги) и вероятность правильного обнаружения одиночного импульса оп- 
ределяются по формулам [3] 


Р.= С.) = [б,@за0,? (3) 
У, 


У. 


+00 +00 
РЕ оа = сода 
У, У, 
где Р„ - вероятность ложной тревоги, = вероятность правильного обнару- 
жения, С, (СЛ м — ПЛОТНОСТЬ вероятности огибающей напряжения шума на входе оп- 
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тимального приемника, С а — плотность вероятности ог ибающей напряжения 
смеси сигнал + шум на входе оптимального приемника, у — Пороговое значение, 


при превышении которого выдается решение о наличии сигнала. 
Плотность вероятности огибающей напряжения смеси сигнал + шум на входе 
оптимального приемника определяется с помощью следующего выражения [4], [5] 


СО ны = би) = [бб -УЗау, 
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2 2 
2-9. (то, 
0, (2) - функция параболического цилиндра. 


Учтя тот факт, что фаза принимаемого сигнала является случайной величиной, 
вероятность правильного обнаружения единичного импульса со случайной фазой 
рассчитывается по формуле 


2, 2 Те о Чу, * (6) 


Интеграл в формуле (6) в элементарных функциях не выражается и может быть 
рассчитан численно, или с использованием справочных таблиц и формул. В частном 
случае больших отношений сигнал/шум по напряжению и небольших флуктуациях 
сигнала, а также используя асимптотическое значение функции параболического 
цилиндра [6], для вероятности правильного обнаружения единичного импульса со 
случайной фазой получим следующее выражение 


ти) 
-Н 


Р,= й о? т , (7) 
Ул. Чо 
ОМ 
где Н=Г1-2-т,ш Е +т.Г|-т, № в ‚ Г(г,х) - неполная гамма- 


функция. 
Для распознавания нажимаемой клавиши клавиатуры необходимо перехватить 
ее скэн-код, передаваемый контроллером клавиатуры в линию передачи данных. 
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Полагая вероятности правильного обнаружения каждого импульса в сигнале скэн- 
кода независимыми, вероятность перехвата скэн-кода в: можно рассчитать по фор- 


муле 


Ри=>.Р.*(Ро)" (8) 


где Р — вероятность правильного обнаружения Е - ГО импульса скэн-кода, 


И - число бит (импульсов), используемых для передачи скэн-кода. 
Например, в клавиатуре Р5/2 для перехвата скэн-кода клавиши используется 


8 
восемь бит. Поэтому, вероятность перехвата скэн-кода будет равна А А (Р.) з 
Задаваясь пороговым значением вероятности перехвата скэн-кода Р. ск И ВЕроятности 
ЛОЖНОЙ тревоги Ра . можно рассчитать предельно допустимое (пороговое) значение 


отношения сигнал/шум д’ для сигнала со случайной фазой 


" Ги 
а! 
вы. р. (9) 


Следовательно, для оценки защищенности конфиденциально информации от 
утечки по каналу ПЭМИ клавиатуры ПЭВМ необходимо рассчитать отношение сигнал / 


шум по напряжению на выходе оптимального приемника (согласованного фильтра) Ч; и 


сравнить его с пороговым значением 9 о 
Исходя из того, что для оптимального приемника полоса пропускания фильтра 


АЕ = и ‚ Где т _ длительность импульса, и Допуская, что форма импульса прямо- 


угольная, и полагая, что сопротивление антенны и входа приемника согласованы, Ч; 
запишем в следующем виде 


а-_ И: 
°а ыУАР 
где О; - напряжение сигнала на входе разведывательного приемника, Ох — 
среднеквадратическое значение напряжения шума, приведенное к входу разведыва- 
тельного приемника и измеренное при полосе пропускания 1 Гц. 
Конфиденциальная информация будет защищена от утечки по каналу ПЭМИ 


клавиатуры ПЭВМ, если 4; <д. 
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